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Abstrakt
Práce se zabývá oblastí bezpečnosti datové sítě zejména z hlediska její ochrany pomocí
NetFlow technologie. V rámci práce jsou popsány možnosti a prostředky ke správě a zabez-
pečení sítě, dále je provedena analýza hrozeb a jejich detekovatelnosti na úrovni NetFlow
dat. V praktické části pak byly implementovány pluginy do kolektoru NfSen, v rámci nichž
byla navržena pravidla pro detekci vybraných útoků. Pluginy byly prověřeny simulovanými
útoky i na datech z reálného provozu páteřní sítě VUT.
Abstract
This thesis deals with computer network security using NetFlow technology for network
protection. Ways and means of administration and protection of network are described
preliminary. Next analysis of security threats and their detection possibilities using NetFlow
data is made. Applied part consists of NfSen threat detect plugins implemetation and
detection rules designing for them as well. This plugins were tested for attack simulation
even real VUT network data.
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Kapitola 1
Úvod
Komunikace hrála vždy jednu z hlavních rolí v životě lidí napříč dějinami. V dnešní době
informačních technologií se počítačové sítě stále více stávají synonymem pro komunikaci ve
všech úrovních naší civilizace. Internet je nyní obvyklou součástí života lidí jak pracovního,
tak často i osobního. Funguje jako zdroj informací a zábavy, prostředek pro sdílení dat,
podnikaní a s rozmachem sociálních sítí také jako platforma pro seznámení a vzájemnou
komunikaci mezi lidmi napříč kontinenty.
Datové sítě se neustále vyvíjí, zvětšuje se jejich počet, velikost, rychlost a objemy přene-
sených dat. Pro dnešní dobu jsou sítě životně důležité a každý výpadek, narušení bezpečnosti
nebo nedostupnost služeb může být obrovský problém a znamenat nemalé finanční ztráty.
Z toho důvodu je nutné zajistit jejich bezpečnost z hlediska vnitřních i vnějších přístupů,
velký význam má monitorování stavu a provozu těchto sítí, aby bylo možné operativně řešit
problémy v infrastruktuře nebo reagovat na případné napadení sítě útočníkem. Další vyu-
žití sledování sítě je pak sběr různých statistik např. o přeneseném množství dat, rychlosti a
vytížení linky, které pak mohou být použity k účtování nebo kontrole dodržování FUP (Fair
Use Policy) nebo SLA (Service Level Agreement). To však musí být realizováno s ohledem
na zachování soukromí uživatelů.
1.1 Cíl práce
Hlavním cílem bakalářské práce je vypracování studie hrozeb datových sítí z hlediska de-
tekovatelnosti s pomocí technologie NetFlow. Studie hrozeb spočívá v analýze jednotlivých
útoků zejména z pohledu jejich principu realizace, obecných vlastností, možnosti obrany a
projevech v NetFlow statistikách.
Pro vybrané hrozby jsou implementovány pluginy do kolektoru NfSen, které útoky de-
tekují na základě navržených detekčních pravidel. Pluginy se otestují jak na simulovaných
útocích v rámci lokální sítě, tak i na reálných datech z páteřní sítě Vysokého učení technic-
kého v Brně.
1.2 Členění
V kapitole 2 jsou rozebrány základní možnosti a technologie pro ochranu bezpečnosti a
monitorování sítě. Kapitola 3 pojednává o technologii NetFlow z teoretického hlediska, je
zmíněna architektura i jednotlivé verze protokolu NetFlow. V kapitole 4 lze nalézt analýzu
bezpečnostních hrozeb v datové síti z pohledu charakteristik v NetFlow statistikách, která
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se také zabývá obecnými vlastnostmi útoků a obranou proti nim. V 5. praktické kapitole
je popsán pro implementaci použitý balík nástrojů NfDump Tools a vysvětlena i vlastní
implementace pluginů spolu s navrženými detekčními pravidly. Předposlední 6. kapitola
obsahuje testování simulovanými útoky a na reálných datech z VUT sítě. Kapitola 7 při-
náší závěrečné shrnutí celé problematiky, zhodnoceny dosažené výsledky a je zde rovněž
diskutováno možné rozšíření pluginů
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Kapitola 2
Bezpečnost a monitorování
datových sítí
Význam datových sítí neustále stoupá, v souvislosti s tím ale také vzrůstá počet útoků
a hrozeb, kterým musí dnes a denně čelit. Oblast zajišťování bezpečnosti a monitorování
provozu se tak stává stále žhavějším tématem v IT.
V této kapitole jsou rozehrány základní technologie ochrany a monitorování sítě.
2.1 Firewally
Firewall je síťové zařízení nebo aplikace a je umístěný na hraničním bodu sítě. Kontroluje
veškerou komunikaci mezi privátní chráněnou sítí a vnější sítí (typicky Internetem). Jeho
činnost spočívá ve filtraci procházejících paketů, na základě vyhodnocení zadaných pravi-
del poté rozhodne o zahození nebo propuštění paketu. Firewally provádí i mnoho dalších
důležitých služeb zabezpečení, mezi nejčastější patří šifrování komunikace a propojování
virtuálních privátních sítí (VPN). Primárně je můžeme klasifikovat dle tří metod fungování
[29].
2.1.1 Filtrování paketů
Je nejstarší a nejjednodušší typ firewallu. Na základě analýzy hlavičky paketu se provádí
kontrola na síťové a transportní vrstvě modelu TCP/IP - identifikace zdroje a cíle dat
(zdrojová a cílová IP adresa), zdrojový a cílový port a další atributy. Propouští se pouze
ty pakety, které vyhovují zadaným pravidlům. Typickými představiteli jsou například ipf,
ipfw (FreeBSD/Mac OS X), pf (OpenBSD, další BSD systémy), iptables/ipchains (Linux).
Firewally založené na filtraci paketů se rozdělují do dvou podkategorií:
Stavové paketové filtry Tyto filtry uchovávají kontext aktivního spojení a takto zís-
kané informace využívají k urychlení zpracování paketů. Pokud je příchozí paket součástí
již aktivního spojení, je propuštěn bez dalšího zpracování, v opačném případě se paket
vyhodnocuje standardně podle pravidel pro nová spojení.
Bezstavové paketové filtry Neukládají informace o spojeních, tudíž jsou jednodušší a
paměťově méně náročné. Dobře použitelné jsou k filtraci bezstavových síťových protokolů
(např. HTTP).
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2.1.2 Předklad síťových adres
Neboli NAT (Network Address Translation). Jedná se o přepis informací o adresách, často
i čísel portů a s tím související změna kontrolního součtu v hlavičkách IP datagramů při
průchodu firewallem. Pro odchozí pakety se nastaví jako zdrojová adresa IP adresa zařízení
provádějícího NAT překlad, takže se vnějšímu pozorovateli provoz celé sítě jeví jako kdyby
komunikoval pouze jediný stroj. Účinné ukrytí informací o zařízeních, struktuře a službách
vnitřní sítě na úrovni TCP/IP znemožňuje útočníkovi jejich cílené napadení. Používá se
také pro přístup více počítačů k internetu pomocí jedné veřejné adresy.
2.1.3 Proxy služby
Proxy server je aplikace nebo zařízení, které funguje jako prostředník mezi klientem a
serverem na aplikační úrovni, překládá požadavky ve směru od klienta na server a samo
vůči serveru vystupuje jako klient. Vrácené odpovědi předává zpět na klienta.
Proxy server umožňuje úplně přerušit síťové spojení mezi komunikujícími stranami a
omezit komunikaci pouze na protokoly vyšší úrovně - HTTP, FTP, SNMP (Simple Network
Management Protocol) [29]. Význam spočívá v podstatném zvýšení ochrany soukromí, bez-
pečnosti a v případě použití vyrovnávací paměti, může použití vést jeho použití k urychlení
komunikace.
2.2 Virtuální privátní sítě
Virtuální privátní síť (Virtual Private Network VPN) je prostředek ke spojení důvěryhod-
ných sítí pomocí nedůvěryhodné sítě (typicky Internetu) pomocí tzv. zašifrovaných tunelů.
Počítače spojené pomocí VPN spolu komunikují, jako kdyby se nacházely na jedné privátní
síti.
Autentizace spojení probíhá pomocí digitálních certifikátů, následující komunikace je
šifrována, což zaručuje její vysokou bezpečnost. Technika vytváření zabezpečeného tunelu
může být zajištěna šifrováním na odlišných vrstvách síťového modelu - např. na aplikační,
transportní, síťové nebo datalinkové vrstvě - vybrané vrstvě poté odpovídá technologie
šifrování. Na aplikační vrstvě se dá realizovat pomocí zabezpečených kanálů (SSH - Secure
Shell), protokol IPsec na síťové vrstvě potom kromě samotného obsahu paketu šifruje i
TCP/IP informace [27].
Výhodou VPN je bezpečnost, jednoduchost a cenová dostupnost realizace připojení,
nevýhodou pak zatížení přenosového zařízení a větší režie spojená se šifrováním paketů.
Bezpečné připojení VPN se dnes hojně používá a vhodně řeší problémy, kdy se kupříkladu
zaměstnanec na služební cestě potřebuje připojit přes Internet do firemní důvěryhodné sítě.
2.2.1 Šifrovací algoritmy
Šifrování neboli kryptografie patří mezi důležitou součástí technologie VPN. Existuje mnoho
různých šifrovacích algoritmů, většinu z nich můžeme rozdělit do dvou skupin podle toho
jestli používají pro šifrování a dešifrování jeden sdílený (symetrický) klíč nebo dva odlišné
(veřejný a privátní) klíče.
Sdílený klíč - symetrické algoritmy jsou takové, u nichž se ke kódování i dekódování
zprávy používá shodná hodnota klíče. Nutným předpokladem pro účastníky komunikace je
6
znalost tajného sdíleného klíče. Mezi výhody symetrických algoritmů je jejich rychlost, ne-
boť matematické výpočty u sdíleného klíče nejsou tak složité jako u asymetrického klíče. Ne-
výhodou naopak právě problém jak na začátku komunikace spolehlivě vyměnit tajné klíče.
Mezi typické představitele symetrických algoritmů patří DES (Data Encryption Standard),
jeho vylepšený nástupce 3DES (TripleDES), nebo IDEA (International Data Encryption
Algorithm) [27].
Veřejný a privátní klíč - asymetrické algoritmy fungují na principu veřejného a
privátního klíče. Veřejný klíč slouží k šifrování původní informace, pomocí privátního klíče
se pak informace dešifruje. Důležitým znakem těchto klíčů, že z veřejného klíče se nedá
žádným způsobem zjistit privátní klíč. Matematické vztahy u asymetrického šifrování jsou
složitější, proto je podstatně pomalejší a náročnější na procesorový výkon. Výhodou je
absence problému s distribucí klíče, neboť veřejný klíč může být vystaven na síti. Nejčastěji
dnes používanými algoritmy jsou Diffie-Hellman a RSA [27].
2.3 Detekce napadení sítě
Detekce vniknutí (Intrusion Detection) je proces monitorování událostí v počítačovém sys-
tému nebo síti a analýza známek možných incidentů vedoucích k zneužití sítě nebo narušení
bezpečnosti. Tyto incidenty mohou mít různé příčiny jako například malware (viry, červy,
spyware, trojské koně aj.), externí útočníky (obvykle z Internetu) snažící se získat přístup
k systému nebo napadnout zranitelné služby, případně také podezřelé chování interních uži-
vatelů, například když se pokoušejí přistoupit k prostředkům, pro něž nejsou autorizováni.
2.3.1 Systém pro detekci vniknutí
Systém pro detekci vniknutí (Intrusion Detection System IDS) je hardwarové zařízení nebo
softwarový program, který automatizuje právě výše uvedený proces detekce vniknutí [28].
Systémy detekce vniknutí se dělí dle techniky odvracení nežádoucích aktivit do dvou
základních kategorií [30]:
Síťový detekční systém NIDS (Network-based detection system) monitoruje
chráněnou síť, případně její segment, analyzuje veškerý procházející provoz a identifikuje
podezřelé aktivity. Většinou bývá umístěn na hraničním bodu sítě nebo u demilitarizované
zóny (DMZ) v blízkosti firewallů, routerů, VPN, proxy a dalších serverů poskytující externí
služby sítě.
Sledování provozu se provádí pomocí analýzy obsahu jednotlivých paketů, v nichž NIDS
hledá
”
otisky“ útoků a ty porovnává s databází nebo sledují známky možných útoků pomocí
neobvyklého chování jednotlivých paketů.
Hostitelský detekční systém HIDS (Host-based detection system) je obvykle
softwarový program nainstalovaný na určitém serveru a nepřetržitě zde sleduje veškerý
odchozí i příchozí provoz, změny souborového systému, systémové logy, protokoly událostí,
běžící procesy a změny nastavení aplikací a systému. Vyhodnocením těchto informací se
HIDS snaží zjistit, zda uživatel přihlášený ke stroji neprovádí nějakou podezřelou nebo
neautorizovanou činnost [28].
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2.3.2 Systém pro prevenci vniknutí
Systém pro prevenci vniknutí (Intrusion Prevention System IPS) je zařízení nebo program,
který má všechny vlastnosti systému pro detekci vniknutí IDS, navíc však dokáže v reálném
čase reagovat na incidenty a odvrátit potencionální hrozby. V případě zjištění podezřelého
chování se obrana proti útoku realizuje pomocí zaslání zprávy ICMP Unrearchable nebo
TCP RST paketu, tato technika ukončení spojení se nazývá snipping. Systém IPS potom
také změní konfiguraci na směrovačích nebo firewallu tak, aby při opakované příchozí ko-
munikaci došlo k odmítání spojení u podezřelého provozu, tzv. shunning [30]. Systémy pro
prevenci vniknutí se dělí analogicky jako systémy IDS na síťové (Network-based Intrusion
Prevention System NIPS) a hostitelské (Host-based Instrusion Prevention System HIPS).
V dobře chráněné datové síti by měly být zastoupeny oba typy - jak IDS, tak IPS -
výrobci proto obě zařízení většinou kombinují, můžeme pak mluvit o tzv. systému detekce
a prevence vniknutí (Instrusion detection and Prevention System IDPS).
2.3.3 Snort
Existuje množství dostupných IDS/IPS nástrojů, jak komerčních, tak i volně dostupných.
Mezi nejvýznamnější open-source produkty patří multiplatformní Snort1. Je to síťově ori-
entovaný systém pro detekci a prevenci vniknutí NIDS/NIPS schopný logování paketů a
analýzy síťové komunikace v datových sítích v reálném čase. Původním autorem tohoto
programu je Martin Roesch, nyní je vyvíjen společností Sourcefire2.
Snort může pracovat ve třech módech [19]:
• Sniffer - zobrazuje procházející pakety
• Packet logger - zachytává a zaznamenává pakety
• NIDS - zpracování paketů podle zadaných pravidel
2.4 Monitorování zařízení a služeb
Při správě datové sítě často nestačí jen sledovat provoz a chování uživatelů, ale velice
důležitý je i aktuální stav jednotlivých zařízení a služeb, které síť poskytuje. Jen tak lze
efektivně a rychle reagovat na problémy, jenž se mohou vyskytnout, a omezit tak dobu
výpadků na minimum.
2.4.1 Protokol SNMP
Základním kamenem monitorování stavu sítě je protokol SNMP (Simple Network Manage-
ment Protokol), který je součástí základní sady protokolů TCP/IP a jeho standardizaci na-
lezneme v RFC 1157 [7]. Umožňuje získávání dat (např. vytížení procesoru, průběh teploty
nebo datový tok na portu přepínače), jejich vyhodnocování nebo nastavování konfigurač-
ních hodnot na určitých podporovaných zařízeních a dnes je na něm založena převážná část
nástrojů a prostředků pro správu sítě. Protokol SNMP je založen na architektuře správce
- agent (manager - agent) a pro komunikaci používá protokol UDP, díky čemuž je rychlý,
nicméně negarantuje doručení zprávy (paketu). Agenti mohou využívat k ukládání zpráv
1http://www.snort.org/
2http://www.sourcefire.com/
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datovou strukturu tzv. MIB (Management Information Base), což je standard, který defi-
nuje jaká data určitý klient udržuje. MIB má stromovou strukturu.
Protokol SNMP existuje ve třech verzích. SNMPv1 je historicky nejstarší, SNMPv2c
navíc podporuje potvrzování doručení zpráv, ve verzi SNMPv3 je potom řešena i autentizace
a šifrování (v SNMPv1 a SNMPv2c se hesla přenáší plaintextově) [6]. Nejrozšířenější je však
verze SNMPv2c, která má také největší podporu zařízení.
2.4.2 Monitorovací software
Mezi nejvýznamnější představitele specializovaného monitorovacího softwaru patří nástroj
Nagios3, což je open-source systém pro automatizované sledování síťových služeb a pro-
středků. Nagios je vyvíjen Ethanem Galstadtem pod licencí GPL primárně pro Linux,
avšak dá se použít i na jiných unixových systémech.
Jako alternativu k Nagiosu lze uvést systémy OpenNMS4, NeDi5 nebo třeba komerční
HP OpenView Network Node Manager6.
Obrázek 2.1: Ukázka grafického prostředí nástroje Nagios.
3http://www.nagios.org/
4http://www.opennms.org
5http://www.nedi.ch/
6http://www.openview.hp.com/products/nnm/
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Kapitola 3
NetFlow
NetFlow je otevřený síťový protokol společnosti Cisco Systems1, původně vyvinutý jako
doplňková služba k proprietárním Cisco IOS zařízením, a slouží ke sběru a přenášení infor-
mací o provozu na základě IP toků v datové síti. Poskytuje tak relativně podrobný přehled
toho, co se na síti v reálném čase děje. NetFlow tvoří důležitou součást zabezpečení sítě,
využívá se k vytváření statistik o provozu, lze ho použít k účtování služeb zákazníkům
nebo pomocí něj může ISP (Internet Service Provider) kontrolovat dodržování podmínek
sítě (SLA, FUP).
3.1 Úvod do NetFlow
Základem celé technologie je pojem datový tok, na jehož základě se pak generují NetFlow
statistiky. Tradiční definicí společnosti Cisco lze najít v přehledu technologie Cisco IOS
Netflow [3].
Datový tok je jednosměrná posloupnost paketů, které sdílejí všechny následu-
jící atributy [3]:
• zdrojová a cílová IP adresa
• zdrojový a cílový port
• IP protokol
• Typ služby (Type of Service)
• rozhraní směrovače (interface)
Obrázek 3.1: NetFlow tok [16]
1http://www.cisco.com/
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U jednotlivých toků je zaznamenávána doba vzniku, délka trvání, počet přenesených paketů
a bajtů a další údaje. Tok začíná přijetím paketu, který neodpovídá žádnému existujícímu
toku. V případě zachycení paketu patřícího do již existujícího toku dojde k aktualizaci in-
formací o daném toku o zohlednění nově přijatého paketu. K ukončení aktivního toku dojde
po vypršení tzv. pasivního timeoutu, tedy uplyne-li určená doba od zachycení posledního
paketu patřícího do tohoto toku nebo zachycením paketu ukončující tok (RST, FIN).
3.2 Architektura NetFlow
Jak už bylo řečeno, technologie NetFlow byla původně vytvořená jako doplněk pro směro-
vače Cisco, postupně se však stala standardem a lze ji použít i odděleně bez Cisco zařízení.
Pokud nebude uvedeno jinak, bude dále v textu na NetFlow pohlíženo jako na obecný
standard, který se může v podrobnostech lišit od Cisco implementace [2].
3.2.1 Základní prvky
Technologie NetFlow se skládá ze tří základních prvků [31]:
Exportér Jedná se o zařízení (router nebo sonda), které analyzuje procházející pakety a
rozhoduje o přiřazení paketu k existujícímu toku, případně o založení nového toku. Infor-
mace o datových tocích jsou uložené v interní cache paměti zařízení v tzv. NetFlow zázna-
mech. Pokud vyprší timer NetFlow cache paměti nebo pokud se úplně zaplní, záznamy se
exportují na kolektor pomocí UDP protokolu.
Kolektor Server s velkou úložnou kapacitou sloužící pro sběr NetFlow dat. Přijímá ex-
portérem poslané záznamy, extrahuje z nich informace o datových tocích a ukládá je na disk
nebo do databáze. V síti může být více exportérů v různých místech, kde chceme sledovat
procházející provoz, kolektor sbírá data z několika exportérů.
Obrázek 3.2: Základní prvky NetFlow [2]
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Zpracování dat Z těch se po vyhodnocení získají požadované informace, například dlou-
hodobé zatížení jednotlivých uzlů sítě, využití přenosového pásma nebo bezpečnostní inci-
denty v datové síti.
3.2.2 Tradiční versus moderní architektura
Tradiční architektura NetFlow V původní architektuře NetFlow vykonávají úlohu
exportérů jednotlivé směrovače, které také zpracovávají NetFlow statistiky. Tato architek-
tura má však několik zásadních nevýhod, mezi které patří vysoká pořizovací cena, dále pak
značné omezení výkonu samotného směrovacího zařízení. Směrovače s podporou NetFlow
proto využívají na vstupu tzv. sampling (vzorkování), který výběrem pouze některých pa-
ketů znatelně snižuje nároky na HW zařízení - při vzorkování v poměru 1:100, se nároky
snižují přibližně o 75% [31].
Obrázek 3.3: Tradiční architektura NetFlow [16]
Moderní architektura NetFlow Dnes se prosazuje spíše moderní architektura, která je
založená na tom, že činnost exportérů vykonávají speciální zařízení tzv. pasivní sondy. Tato
autonomní zařízení řeší všechny nevýhody tradičního řešení, jelikož jsou díky jednoduchosti
velmi levná. Neovlivňují výkon sítě, provoz v síti pouze monitorují a nijak do něj nezasahují,
pasivní sondy lze umístit do libovolného místa sítě. NetFlow statistiky pak na kolektor
odesílají dedikovanou linkou, což činí tyto sondy prakticky nedetekovatelné pro případné
útočníky [5].
Obrázek 3.4: Moderní architektura NetFlow [16]
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3.2.3 Verze protokolu NetFlow
NetFlow exportér posílá na kolektor informace o tocích pomocí UDP paketů, který mají
formát specifikován verzí NetFlow [1], která se postupně vyvíjela.
• Verze 1 - původní implementace, omezená pouze na IPv4, dnes zastaralá
• Verze 2, 3, 4 - interní verze Cisco, nebyly nikdy vydány
• Verze 5 - jedna z nejběžnějších verzí, protokol vylepšen přidáním BGP2 a čísel sek-
vencí toků
• Verze 6, 7 - pouze pro switche Cisco Catalyst 5000, verze 7 nepodporuje Cisco
routery
• Verze 8 - přidává schémata k agregaci dat
• Verze 9 - dnešní standard, založeno na šablonách, podporuje pokročilé technologie,
např. IPv6, Multicast, IPSec3, MPLS4
• Verze 10 - IPFIX - prakticky NetFlow verze 9, která byla standardizována IETF5,
po popsán v RFC 3954 [9]
Struktura paketu verze 9
Typickým znakem verze 9 je použití šablon, které poskytují rozšíření modelu posílaných
zpráv. Paket se skládá z hlavičky, za kterou následuje uvedení šablony nebo dat. Šablona
popisuje pole, která budou použita dále při posílání dat. Tato NetFlow data pak mohou
následovat v tom samém nebo dalším exportu [1].
Obrázek 3.5: Detaily formátu paketu NetFlow verze 9 [2]
2Border Gateway Protocol
3Internet Protocol Security
4Multi Protocol Label Switching
5Internet Engineering Task Force - http://www.ietf.org/
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3.3 NetFlow software
Software je nezbytnou součástí celého NetFlow řešení a existuje ho nepřeberné množství, od
Cisco, přes open-source systémy, až po komerční řešení od různých výrobců. Jeho úkolem
je zpracování a prezentace dat na kolektoru pomocí libovolných statistik, různých grafů a
tabulek, ze kterých může správce získat požadované informace o provozu v datové síti. Při
výběru NetFlow softwaru musíme brát v úvahu několik kritérií, mezi které patří například
[2]:
• primární použití NetFlow řešení na síti (bezpečnost, plánování kapacit, analýza pro-
vozu, aplikací a uživatelů)
• potřeba spíše dlouhodobých statistik nebo monitoringu a reakce v reálném čase
• podporovaný operační systém, infrastruktura sítě, cena jednotlivých řešení a další
vlastnosti SW
Obrázek 3.6: Ukázka vizualizace NetFlow dat pomocí grafů - NfSen [14]
Přehled komerčních a volně šiřitelných řešení lze nalézt na stránkách Cisca [2]. Největším
nevýhodou open-source systémů je však to že většina z nich podporuje pouze starší verzi
5, jen několik z nich umí pracovat i s dnešní verzí 9.
Caligare Flow Inspector Komerční produkt společnosti Caligare6, jehož předností je
schopnost analýzy síťových anomálií v reálném čase. Disponuje přívětivé uživatelské pro-
středí, které umožňuje konfiguraci všech komponent přes webové rozhraní.
NetUsage Komerční řešení od technologického partnera Cisco - firmy Apoapsis7, které
je primárně určeno k plánování kapacity sítě a kontrolu nad výdaji. Poskytuje jak klasické
zprávy o provozu, tak i specializované reporty ohledně vytížení (které aplikace a uživatelé
zatěžují síť nejvíce).
6http://www.caligare.com/
7http://www.netusage.net/
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IPFlow Open-source NetFlow kolektor, vyvinutý Christophe Fillotem z UTC8 ve Francii.
Tento program je psán v jazyku C a je určen pro operační systémy Linux, FreeBSD, Solaris.
Podporuje verze 1, 5, 7, 8, 9 a technologie Netflow-IPv6 a Netflow-MPLS9.
NfDump Tools NfDump10 je jeden z nejlepších open-source balíků pro sběr a zpracování
NetFlow dat, distribuovaný pod BSD licencí. Podporuje NetFlow pakety v5, v7, v9 a je IPv6
kompatibilní. Obsahuje několik nástrojů, které se ovládají pomocí příkazové řádky, případně
lze použít grafický frontend NfSen. Právě NfDump řešení bylo použito v této práci a bude
proto rozebráno podrobněji v následujících kapitolách.
8University of Technology of Compiegne - http://www.utc.fr/
9Multiprotocol label switching
10http://nfdump.sourceforge.net/
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Kapitola 4
Analýza bezpečnostních hrozeb
v datové síti
4.1 Útoky typu odepření služby
DoS (Denial of Service) jsou síťové útoky, jejichž cílem je omezit nebo úplně zabránit
přístupu ke službám. US-CERT1 definuje příznaky možného DoS útoku takto [25]:
• neobvyklé zpomalení služeb (otvírání souborů a přístup k webovým stránkám)
• celková nebo částečná nedostupnost webových stránek
• nemožnost se ke stránkám připojit
• dramatický nárust spamu v síti
DoS útoky fungují na principu zahlcení komunikačního pásma mezi serverem a uživatelem
nebo vyčerpání zdrojů serverů, to vede k jejich zhroucení a opakovanému restartování tak,
aby nebyly schopny poskytovat služby a odmítaly legitimní uživatele (může se jednat o DNS,
LDAP servery nebo servery poskytující emailové a webové služby).
Záplavové DoS útoky
Záplavové DoS (anglicky DoS Flood) patří mezi klasické útoky spočívající v zahlcení linky
oběti pomocí vytvoření co největšího toku dat. Pokud má například oběť linku s rych-
lostí 512kbit/s, útočník 1024 kbit/s a začne posílat oběti data maximální rychlostí, dojde
k zahlcení linky oběti, která tak nemůže komunikovat s okolím.
Dnes jsou však linky, pomocí nichž jsou připojeny velké servery, mnohonásobně rychlejší
než linky obyčejných uživatelů, z toho důvodu jsou klasické DoS Flood útoky nevýznamné.
Avšak v případě distribuovaného záplavového útoku (DDoS Flood) nastávají vážné potíže,
protože pro stovky nebo tisíce počítačů sdružených do botnetů již není problém zaútočit
na jakýkoli server. Obrana proti tomuto typu útoku je velice obtížná, obzvláště pokud je
použit právě distribuovaný útok.
Mezi typické představitele těchto útoků patří ICMP Flood (Smurf), SYN Flood, UDP
Flood, HTTP Flood a E-mail bombing [22].
1United States Computer Emergency Readliness Team - http://www.us-cert.gov
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DoS útoky využívající chyb
Jak již název napovídá, tento typ útoků využívá zranitelnosti v softwaru nebo hardwaru
oběti. Tyto útoky nejsou dlouho aktuální, protože na bezpečnostní chyby se dnes poměrně
rychle reaguje a jsou opraveny.
Zpravidla jsou k provedení tohoto typu útoku minimální požadavky, stačí si v inter-
netových databázích2 najít aktuální chybu a té potom využít. V porovnání s DoS Flood
útokem zde nezáleží na rychlosti připojení útočníka a oběti, provedení útoku lze realizovat
několika upravenými pakety. Z toho důvodu se jedná o nejnebezpečnější DoS hrozby. Jako
příklady tohoto typu útoků můžeme uvést metody Teardrop (slza) a Ping of Death [22].
Distributed Denial of Service DDoS
Pokud dojde k napadení z jednoho místa, lze takový útok celkem snadno odhalit a zabloko-
vat, proto se používá propracovanější způsob tzv. distribuovaný DoS - DDoS (Distributed
Denial of Service). K realizaci DDos útoku slouží větší počet počítačů, nad kterými útočník
pomocí infikace stroje malwarem převezme kontrolu. Z těchto strojů se pak stávají zombies
a dochází k jejich zapojení do koordinovaných sítí tzv. botnetů. Útočník je tak schopen
poměrně snadno z jednoho počítače řídit celý útok, napřímo komunikuje pouze s botnetem,
jeho identifikace je tak náročnější. Předností DDoS je, že útok pochází z velkého množství
počítačů náhodně rozmístěných v síti, je velice obtížné takový útok rozpoznat a zablokovat.
Útočník
Prostředník
Prostředník
Server
Služba
Oběť
infikované počítače - zombies DDoS útok
Botnet
Botnet
Obrázek 4.1: Ukázka DDoS útoku na server nebo službu
4.1.1 SYN Flood
Zahájení komunikace probíhá v TCP komunikaci pomocí tzv. třícestného TCP handshake:
1. Klient žádá o spojení posláním SYN (synchronize) zprávy serveru
2. Server potvrdí příjem zasláním SYN-ACK (acknowledge) zpět klientovi
3. Klient odpoví zprávou ACK a spojení je navázáno
Princip tohoto útoku spočívá v tom, že klient-útočník pošle serveru posloupnost SYN zpráv,
ve kterých žádá o spojení. Server souhlasí se spojením, vyhradí pro daná spojení svoje
zdroje, odešle potvrzovací zprávu SYN-ACK a čeká na potvrzení ACK od klienta pro vy-
tvoření spojení, které ale nedostane.
Existují dvě metody k zamezení obdržení ACK odpovědi serverem. Buď klient-útočník
jednoduše přeskočí poslání ACK paketu nebo podvrhne zdrojovou adresu v SYN paketu,
2např. http://osvdb.org/
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server potom odešle SYN-ACK na zfalšovanou adresu a tak nikdy neobdrží ACK potvrzení
[11]. Spojení čekající na ACK paket již mají zarezervované zdroje serveru, záplavou přícho-
zích SYN paketů tak lze vyčerpat všechny systémové prostředky cílového systému, což vede
k zahlcení serveru a odepření služby ostatním uživatelům. Na některých systémech může
vyčerpání všech zdrojů vést i ke kompletnímu zhroucení serveru.
Vlastnosti útoku a obrana Je velice efektivní, byl publikován poprvé již v roce 1996
a používá se dodnes. Pro jeho provedení není třeba velkého datového toku a výhodou je,
že lze zfalšovat zdrojovou SYN paketu, dohledání útočníků je pak složitější. Bránit se proti
tomuto typu útoku lze použitím SYN Cookies, které řeší problém alokace systémových
prostředků před úplným navázáním spojení. Technika SYN Cookies byla poprvé uvedena
v září roku 1996 programátory Danielem J. Bernsteinem a Ericem Schenkem [18]. Dalším
řešením je kontrola autenticity zdrojové adresy příchozích a odchozích datagramů.
Projevy v NetFlow statistikách Z hlediska NetFlow dat lze detekovat tento útoku
pomocí následujících příznaků [20]:
(a) Počet TCP toků za minutu
(b) Průměrný počet paketů v TCP toku
(c) Počet bytů v každém TCP toku za minutu
(d) Počet unikátních adres za minutu
Jelikož se každý tok skládá pouze z jednoho paketu, sledované hodnoty průměrného počtu
paketů a bytů v toku znatelně klesnou, v ten samý okamžik se naopak skokově zvýší počty
toků za minutu. Vzhledem k tomu, že zdrojové adresy SYN paketů jsou většinou generované
náhodně a podvržené, vzroste i počet výskytu unikátních adres.
4.1.2 ICMP Flood
Jedná se o DoS flood útok využívající protokolu ICMP, který je taktéž známý pod názvem
Ping Flood. Realizuje se tak, že se linka oběti zahltí ICMP Echo pakety, jenž pomocí služby
ping zjišťují, jestli je vzdálené zařízení dostupné. Tento útok je účinný pouze v případě, kdy
útočící strana disponuje linkou s větším přenosovým pásmem než cílový počítač.
RFC standard č. 894 doporučuje maximální velikost paketu 578 B [13], ovšem služba
ping poskytuje velikost paketu až 65 kB. Po poslání maximálně velkého ICMP Echo request
paketu se zfalšovanou zdrojovou adresou cílový počítač zašle ICMP Echo response, a protože
se při odpovědi zachovává velikost paketu, útočník docílí toho, že linka oběti bude zahlcena
dvojnásobným počtem paketů, než útočník původně vyslal.
Vlastnosti útoku a obrana Útok je lehké provést a lze mu relativně snadno předcházet
filtrováním ICMP datagramů na směrovačích při průchodu hraničními body sítě.
Projevy v NetFlow statistikách ICMP flood se NetFlow statistikách projevuje pře-
kročením prahu určitého počtu ICMP datagramů směřujících od nebo k jednotlivým hos-
titelským strojům. Hraniční hodnota se určí z analýzy provozu za normálních podmínek.
Další možností detekce je vyhledání toků, které obsahují abnormálně velké ICMP pakety
(větší jak 2kB) a skládají se z velkého počtu ICMP datagramů (více jak 20 v toku).
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4.1.3 Smurf
Jedná se o další variantu založené na myšlence ICMP flood útoku s využitím ICMP Echo
zpráv. Útočník pošle ICMP Echo žádost s podvrženou zdrojovou adresou přes broadcast
adresu všem počítačům v síti. Jako podvržená zdrojová adresa paketu se použije IP adresa
oběti útoku. Všechny počítače v síti pak svoje odpovědi směřují právě na tuto adresu a
dojde tak k zahlcení linky oběti.
broadcast
20.20.20.255
Útočník
atacker.com
Server
Služba
Oběť
victim.com
ICMP Echo
src: victim.com
dst: 20.20.20.255 
ICMP Echo reply
src: 20.20.20.x
dst: victim.com 
hosts 20.20.20.x
Obrázek 4.2: Princip Smurf útoku
Vlastnosti útoku a obrana Obranou proti tomuto typu útoku je nakonfigurování rou-
terů na hraničních bodech sítě tak, aby nepropouštěly ICMP broadcast zprávy z vnější sítě
do vnitřní [17], případně nastavení hostitelských strojů, aby neodpovídaly na ping poža-
davky nebo broadcast vysílání. K prevenci tohoto útoku přispěla také úprava standardů,
která od roku 1999 doporučuje routerům nepřeposílání paketů přímo na broadcast adresy
sítě [8].
Projevy v NetFlow statistikách Projevy tohoto útoku v NetFlow datech jsou prak-
ticky stejné jako u ICMP Flood s tím rozdílem, že k zahlcení linky dojde ICMP Echo
response pakety, které oběť obdrží jako odpověď od všech počítačů v síti.
4.1.4 HTTP Flood
HTTP Flood spočívá zahlcení systémových zdrojů webových serverů běžnými http poža-
davky, což způsobí nestabilitu nebo kolaps serverů a tím nepřístupnost webových stránek
pro běžné návštěvníky. Pokud by byl útok veden pouze z jednoho zdroje, bylo by jeho
odhalení a zablokovaní velmi jednoduché a z tohoto důvodu se většinou používá jeho dis-
tribuovaná forma pomocí botnetů.
Vlastnosti útoku a obrana Útok je velice jednoduchý, avšak při správném použití
účinný. Hlavním problémem při obraně před tímto napadením je rozeznání požadavků od
legitimních uživatelů a požadavků zaslaných útočníkem, s čímž si firewall neumí poradit.
Cílem útoku není jen TCP/IP stack cílového počítače, primárním cílem je webový server
běžící na tomto počítači. Proti útoku je hodně obtížné se bránit, avšak není to nemožné.
Existuje pokročilá technika známá jako Tarpitting, kterou lze HTTP Flood útoku předchá-
zet [23].
Vlastností spojení protokolem TCP/IP je, že vzdálené zařízení pošle jen tolik poža-
davků, aby se naplnilo dané okno spojení, a potom čeká, dokud cílový server neodpoví.
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Pokud vzdálené zařízení nedostane žádnou odpověď, po určité době zopakuje zaslání poža-
davků. Tarpitting funguje na tom principu, že nastaví okno spojení pouze na několik málo
bytů a tím tak prakticky zpomaluje komunikaci s útočníkem do té míry, aby požadavky
stačil HTTP server vyřizovat.
Projevy v NetFlow statistikách Napadení se projevuje jako nárazový velký počet
spojení v krátkých intervalech, tato spojení jsou charakteristická malým počtem paketů a
směřují na porty, na nichž naslouchají web servery, obyčejně port 80 a 443. Odchozí spojení
(odpovědi) jsou pak velmi podobná, malý počet paketů a přenesených dat.
4.1.5 Ping of Death
Příklad historického DoS útoku využívající chyby v implementaci. Hodnota délky paketu
je dvoubytová, tudíž může IP paket dosahovat maximální velikosti až 65 535 bytů. Takto
velké pakety se ovšem nepřenáší po síti vcelku, ale po jednotlivých částech, kterým se
říká fragmenty. Na cílovém počítači se poté defragmentací sestavuje výsledný paket. Při
defragmentaci se využívá informace o fragment offsetu, pomocí kterého útočník maximální
velikost paketu přesáhl. Při sestavování pak došlo k neočekávané chybě a kolapsu systému.
Vlastnosti útoku a obrana Útok Ping of Death je v současné době neúčinný, protože
počítače se s chybou v defragmentaci už umí vyrovnat.
Projevy v NetFlow statistikách Tento útok se v NetFlow statistikách nijak neproje-
voval, neboť se jednalo o napadení využívající softwarovou chybu operačních systému na
cílových počítačích. Pomocí NetFlow tedy nešel žádným způsobem zjistit.
4.2 Skenování portů
Skenování portů (Port scanning) je proces, kterým se zjišťuje, jaké služby běží na cílovém
síťovém zařízení. Zjištěné skutečnosti mohou využít případní útočníci k průniku například
přes neaktualizovaný software, zneužitelné služby nebo špatně zabezpečený systém. Skeno-
vání portů ovšem může být prospěšné i samotným správcům sítě ke zjištění potenciálních
zranitelností.
Ke skenování portů dochází ve velké míře bez jakýchkoli následků, sporná je však legál-
nost a etika této činnosti. V ČR z právního hlediska samotné skenování portů trestné není,
pokud by tím ale došlo k nějakým škodám, pak už může být postihnutelné [24].
Vlastnosti útoku a obrana Skenování portů probíhá prakticky neustále, dá se lehce
provést pomocí specializovaných programů, například NMap3 [26]. Proti samotnému ske-
nování portů neexistuje žádná zaručená obrana. Otázkou se tak stává, jak zajistit, aby se
útočník pomocí skenování dozvěděl co nejméně potenciálně zneužitelných informací. Docílit
se toho dá jednak zavřením portů u služeb na cílových systémech, které nejsou nezbytné,
nebo případně vhodným přiřazením služeb na jiné nestandardní porty tak, aby to útočníka
zmátlo. Další možností je použití TCP Wrapperu, což je systém fungující na bázi filtrování
přístupu k portům pomocí ACL (Access control list).
3http://nmap.org/
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Projevy v NetFlow statistikách V NetFlow statistikách lze skenování portů odhalit
jako velký počet TCP respektive UDP toků za krátký časový okamžik, kdy na každý port
přichází pouze jeden paket s nastavenými příznaky podle toho o jaký typ skenování se jedná.
Tyto toky mají stejné zdrojové a cílové IP adresy, mění se jen čísla portů.
4.2.1 TCP connect, TCP SYN sken
Způsob těchto skenování spočívá v postupném připojování k TCP portům a využívá princip
sestavování TCP spojení - TCP handshake. Na skenovaný port se pošle paket s příznakem
SYN, pokud je port uzavřený, cílový počítač odpoví paketem s příznakem RST, v případě,
že daný port je otevřený, odešle se zpátky paket SYN/ACK. Uvedené dva typy skenování
se prakticky liší pouze konečnou odpovědí cílovému serveru na paket SYN/ACK. U TCP
Connect skenu se pošle odpověď ACK a dojde k regulérnímu navázaní TCP spojení s cí-
lovým počítače. Naproti tomu při použití TCP SYN skenu skenující počítač po obdržení
potvrzujícího paketu s příznaky SYN/ACK spojení buď ukončí paketem s příznakem RST
nebo nepošle zpátky nic a spojení vyprší.
Tyto typy skenování jsou hodně oblíbené díky své rychlosti a jednoduchému provedení.
TCP Connect sken má tu nevýhodu, že na cílovém počítači dojde k úplnému navázaní spo-
jení a vzhledem k tomu, že se většinou v logovacích souborech uchovávají informace o pro-
vedených úspěšných spojeních, je útočník relativně snadno dohledatelný. Jeho předností je
naopak velmi snadná implementace. TCP SYN sken se vyznačuje tím, že nedokončuje TCP
spojení, je tak obtížněji odhalitelný a má menší nároky na zdroje na cílovém počítači.
SYN / ACK
SYN + port 80
RST nebo ACK
útočník cílový pcotevřený port 80 uzavřený port 113
RST
SYN + port 113
útočník cílový pc
Obrázek 4.3: Princip TCP connect, TCP SYN skenování
4.2.2 FIN, X-mas, Null sken
Další typy TCP skenování fungují na principu posílání nestandardních dat na TCP porty,
aniž by byla zahájena komunikace pomocí handshake nebo byla nastavována sekvenční čísla
paketů. V případě, že je port otevřený, na tyto pakety nijak nereaguje, u zavřeného portu
přijde zpátky paket s příznaky RST a ACK. Tyto typy skenování nemusí fungovat na zaří-
zení běžících na operačních systémech, které nejsou implementovány přesně dle standardu
RFC 793 [12]. Některé systémy (např. Microsoft Windows) defaultně zasílají RST jako
odpověď na neočekávané pakety [4] právě na obranu proti těmto typům skenování.
Jednotlivé typy se jmenují podle toho, jaké příznaky mají nastavené. FIN sken odesílá
paket pouze s příznakem FIN, X-mas má nastavené příznaky FIN, URG, PSH - jeho jméno
je odvozeno od toho, že jeho příznaky jsou
”
rozsvíceny“ jako vánoční stromeček, NULL pak
nemá nastaveny žádné příznaky (všechny jsou nulové).
4.2.3 UDP sken
Díky tomu, že protokol UDP je primitivní, stačí pouze jeden typ skenování - UDP sken. Sa-
motné skenování portů spočívá v posílání prázdných paketů. V případě, že je port zavřený,
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tedy neběží na něm žádná služba, přijde zpátky ICMP Unrearchable paket, který říká, že
port není dostupný. U otevřeného portu nepřijde zpět žádná odpověď nebo přijdou nějaká
data. Vzhledem k tomu, že na hraničních bodech sítě se ICMP zprávy mohou filtrovat,
nemusí ICMP zpráva dorazit a útočník tak může port mylně považovat za uzavřený. S urči-
tostí lze rozhodnout, že port je otevřený pouze pokud z něj přijdou nějaká data respektive
uzavřený, pokud přijde ICMP paket Unrearchable. Ve všech ostatních případech se dá port
označit jako otevřený/filtrovaný.
UDP + port 671
útočník cílový pcotevřený/filtrovaný port 671 uzavřený port 548
ICMP: Un
rearchable
UDP + port 548
útočník cílový pc
Obrázek 4.4: Princip UDP skenování
4.3 Útok na SSH
Pojmem SSH (Secure Shell) se označuje program a zároveň šifrovaný komunikační protokol,
který je určen jako náhrada za telnet a další shelly, jejichž komunikace probíhá v nezabez-
pečené formě. SSH zajišťuje autentizaci obou stran spojení, šifrování přenášených dat a je-
jich integritu a používá se hlavně pro vzdálenou správu, což zahrnuje přístup k příkazovému
řádku, jakýkoli přenos dat a přístup k dalším nástrojům a službám daného systému.SSH
standardně naslouchá na portu TCP/22 [10].
Díky charakteru použití SSH ke vzdálenému přístupu, se tato služba často stává terčem
útoků, které se snaží získat heslo a tím i přístup do daného počítače (SSH cracking). Jako
u všech útoků proti heslům i zde existují tři základní přístupy:
• Odhadování hesla na základě dostupných informací o uživateli. Může se jednat
například o řetězce skládající se z posloupností písmen na klávesnici (
”
qwertzuiop“),
přihlašovacího jména, data narození, čísla kanceláře aj.
• Slovníkový útok sází na skutečnost, že uživatelé obvykle používají velmi jednoduchá
hesla. Testuje proto heslo k účtu proti slovníku, který obsahuje množinu potenciálních
hesel. Úspěšnost útoku pak značně souvisí s kvalitou použitého slovníku.
• Útok hrubou silou je velmi časově náročný, proto se dnes skoro nepoužívá. Spočívá
v tom, že jako heslo zkouší každou možnou kombinaci znaků. V případě, že jsou
požadavky na heslo (počet znaků, diakritika, mezery, čísla) předem známé, úspěšnost
tohoto typu útoku se zvyšuje.
Vlastnosti útoku a obrana Použití tohoto typu útoku je velice časté a poměrně snadné.
Prevence proti SSH útoku je použití silného hesla s dostatečným počtem znaků, případě
zakázat rolím s root právy vzdálený přístup do systému.
Projevy v NetFlow statistikách Pro úspěšné spojení je třeba minimálně 10 paketů,
obvyklý počet při přihlášení je mezi 10-20 pakety a SSH server po několika neúspěšných
pokusech o přihlášení obvykle ukončí spojení. Ve statistikách se SSH cracking projevuje
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jako velký počet podobných toků na port 22, na kterém defaultně běží SSH server. Při
detekci útoku je tudíž třeba se zaměřit na velký počet velmi podobných po sobě jdoucích
toků na port 22 s vyššími počty paketů (větší než 20), které jsou charakteristické tím, že
jsou ukončené od cílového stroje.
4.4 P2P sítě
V poslední době rapidně vzrostla četnost používání p2p (peer to peer) sítí a jejich uživatel-
ských základen. Tyto sítě spotřebovávají stále větší šířku přenosových pásem, do popředí
zájmu se proto dostala nutnost identifikace a monitoringu uživatelů využívající p2p sítě a
provozu, který generují. Existují tři základní metody detekce p2p:
Analýza portů je nejjednodušší metoda k detekci p2p provozu na síti. Je založena na
tom, že jednotlivé aplikace používají pro komunikaci defaultní porty, na kterých pracují.
Pokud byla detekována aktivita na těchto portech, provoz byl označen jako p2p aktivita.
V současné době ale mnoho P2P aplikací umožňuje manuálně změnit číslo portu nebo pou-
žívá náhodně generovaný port, proto tato metoda pozbyla smyslu. V následujícím seznamu
jsou uvedeny příklady defaultních portů některých p2p aplikací [21]:
• Limewire - 6346/6347 TCP/UDP
• Edonkey - 4662/TCP
• BearShare - 6346 TCP/UDP
• EMule - 4662/TCP 4672/UDP
Analýza protokolu funguje na principu vyhledávání určitých předem definovaných sig-
natur v obsahu paketů, avšak maskováním provozu například pomocí SSL přenosu se dá
obejít. Tato metoda je také ekonomicky velice náročná, neboť potřebuje značný výpočetní
výkon a další zdroje, větší sítě se tak neobejdou bez specializovaného hardwaru.
Analýza chování v provozu se dá pokládat za nejefektivnější metodu jak z hlediska
rychlosti, přesnosti, tak i ekonomičnosti. Jednotlivé p2p služby mají určitý vzor komunikace
v provozu, pomocí něhož je lze rozeznat. Dále je uvedeno několik příkladů p2p služeb
z behaviorálního hlediska v provozu [21]:
• Limewire - po spuštění posílá UDP pakety velké 35 a 23 bytů, při stahování komuni-
kuje s okolím UDP pakety velkými 23 bytů
• Edonkey - používá 6 bytové UDP pakety pro zjištění stavu serverů při startu, pakety
pro hledání jsou velké 25 bytů
• BearShare - po startu vysílá UDP pakety dlouhé 28 bytů na několik cílových adres,
při realizaci přenosu souboru jsou odesílány pakety velikosti 23 bytů
• EMule - po připojení k serveru kontinuálně posílá 6 bytové UDP pakety, jimiž zjišťuje
stav a informace o serveru, provoz se pak vyznačuje UDP pakety o velikostech 27 a
35 bytů
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Kapitola 5
Praktická část
5.1 NfDump Tools
5.1.1 NfDump
NfDump1 je balík nástrojů distribuovaný pod BSD licencí pro sběr a zpracování NetFlow
dat, všechny tyto nástroje se ovládají pomocí příkazové řádky a podporují NetFlow v5, v7
a v9. NfDump umožňuje jednoduše analyzovat jak v minulosti nasbíraná data, tak rovněž
i zajímavé aktuální toky. Nástroje pro procházení toků využívají filtry se syntaxí podobné
tcpdumpu [15], práce s nimi je proto velice rychlá a efektivní.
datová úložiště
nfcapd
capture deamon
nfcapd
capture deamon
nfcapd
capture deamon
výstup
pc@pc:/nfdump/bin$
sonda 1
sonda 2
sonda 3
Obrázek 5.1: Princip zpracování NetFlow dat programem NfDump
5.1.2 NfSen
Grafický frontend na bázi webového rozhraní pro balík NfDump Tools se nazývá NfSen2.
Poskytuje vizualizovaný náhled NetFlow data pomocí grafů a statistik, na druhou stranu se
snaží zachovat všechny výhody přímého ovládání pomocí příkazové řádky. Mezi významné
vlastnosti NfSenu mimojiné patří[14]:
• Vizualizace toků, paketů a bytů pomocí RRD (Round Robin Database) a snadné
procházení NetFlow dat
• Zpracování toků v libovolném časovém okně pro nasbíraná data i pro aktuální provoz
• Možnost nastavení alertů na události provozu sítě
1http://nfdump.sourceforge.net/
2http://nfsen.sourceforge.net/
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• Vlastní pluginy pro zpracování dat
Praktická část této práce spočívá právě v implementaci vlastních pluginů detekující vybrané
hrozby, problematika pluginů v NfSenu proto bude dále rozebrána podrobněji.
Pluginy v NfSenu
Pomocí pluginů lze do kolektoru NfSen přidat vlastní funkcionalitu. Existují dva typy plu-
ginů, které mezi sebou standardně komunikují přes nfsend.comm socket:
Backend pluginy Tyto pluginy jsou načteny při startu NfSenu a poskytují funkce po-
třebné k dosažení požadované rozšířené funkcionality, to zahrnuje periodické zpracování
dat, alerty a reakce na určité stavy nebo podmínky. Jsou psány v programovacím jazyce
PERL.
Frontend pluginy Frontendový typ pluginu je primárně určen jednak ke zprostředkování
komunikace mezi uživatelem a backendovým pluginem a dále k vizuálnímu zobrazování
výsledků backendového zpracování včetně grafů, statistik, agregovaných souhrnů. Frontend
pluginy jsou skripty typu PHP, zcela závisí na dané backendové části a nemohou fungovat
samostatně.
Frontend plugin Backend plugin
Periodické volání / periodický update
datové úložiště
datové úložiště
nfsend.comm soket
Webové rozhraní Zpracování / Alerty
Obrázek 5.2: Koncept NfSen pluginů [14]
5.2 Implementace pluginů pro detekci hrozeb
V rámci praktické části této práce byly implementovány pluginy do NfSenu, které slouží
k detekci vybraných hrozeb:
• útoky odepřením služby (DoS) - TCP SYN flood, ICMP flood
• skenování portů - TCP SYN sken, FIN sken, Null sken, X-mas sken
• útok na SSH
Každý z pluginů obsahuje dvě části - backendovou, která zajišťuje požadovanou funkciona-
litu, a frontendovou, jenž poskytuje uživatelské rozhraní a zobrazuje výsledky detekce.
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Backendová část
Tato část je psána v jazyce Perl a vykonává veškeré definované operace nad NetFlow daty.
Skládá se ze tří základních funkcí:
Funkce sub StartConf načítá počáteční nastavení z konfiguračního souboru nfsen.conf,
který se defaultně nachází ve složce etc/. V konfiguračním souboru jsou parametry pro jed-
nolivé pluginy uloženy ve formě pole %PluginConf následujícím způsobem:
%PluginConf = (
dosdetect => {
flowlimit => 500,
},
);
Parametry (v tomto příkladě flowlimit) se v backendové části získají pomocí následujících
příkazů, které jsou definovány v balíku NfConf [14].
use NfConf;
my $conffile = $NfConf::PluginConf{dosdetect};
my $flowlimit = $conffile->{flowlimit};
Funkce sub runProc je volána uživatelským rozhraním pro statistickou detekci útoků a
obsluhuje samotné vyhledávání příslušných hrozeb v NetFlow datech. V rámci této funkce
je vzdáleně volán program NfDump se zadanými parametry a příslušnými filtrovacími pra-
vidly:
$nfdump = $NfConf::PREFIX/nfdump;
my @output = ‘$nfdump -M $netflow_sources -r nfcapd.$timeslot -q
-A srcip,dstip -o fmt:%ts %td %sa %da %fl ’$nf_filter’‘;
Výstup NfDumpu v požadovaném formátu (flow start; flow duration; source address;
destination address; number of flows;) se zkontroluje oproti zadanému flowlimitu a
je vrácen frontendové části pluginu k prezentaci uživateli.
Funkcí sub run se zajišťuje automatická kontrola aktuálně nasbíraných NetFlow dat na
dané útoky a je periodicky volána výkonným jádrem NfSenu. Oproti předchozí funkci sub
runProc, kde jsou některé parametry zadány uživatelem, se všechny potřebné údaje jako
například aktuální profil a kanály pro vyhledávání musí získat automaticky:
my $profile = $$argref{’profile’};
my $profilegroup = $$argref{’profilegroup’};
my $timeslot = $$argref{’timeslot’};
my %profileinfo = NfProfile::ReadProfile($profile, $profilegroup);
my $profilepath = NfProfile::ProfilePath($profile, $profilegroup);
my $all_sources = join ’:’, keys %{$profileinfo{’channel’}};
my $netflow_sources = $PROFILEDIR/$profilepath/$all_sources;
Detekované hrozby se zapíší do logovacího souboru a zobrazí se uživateli jako automaticky
detekované útoky při dalším načtení příslušného pluginu.
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Frontendová část
Prezentační část pluginu je psána jako skript PHP a poskytuje uživateli ovládací rozhraní
pluginu, stejně jako prezentaci výsledků - nalezených hrozeb.
V horní části uživatelského rozhraní je oddíl pro statickou detekci útoků z uložených
historických NetFlow dat. Po načtení pluginu frontend zavolá backendovou funkci sub
StartConf, která vrátí jednotlivé kanály, které se zobrazí v rozbalovací nabídce a dále
nastavení limitu daného pluginu. Po stisku tlačítka Detect dojde k volání naplnění proměn-
ných k odeslání do backendové části pluginu - funkce sub runProc:
$command = ’dosdetect::try’;
$opts = array();
$opts[’timeslot’] = $_POST[
’’
timeslot‘‘];
$opts[’flowlimit’] = $_POST[
’’
flowlimit‘‘];
$opts[’profile’] = $_SESSION[’profile’];
$opts[’profilegroup’] = $_SESSION[’profilegroup’];
$opts[’channel’] = $_POST[’channel’];
Příkazem
$out_list = nfsend_query($command, $opts);
se potom odešlou příslušné údaje do zadané funkce a pomocí
$records = $out_list[’records’];
se získají výsledné hodnoty po zpracování backendem. Nalezené hrozby se zobrazí v přehledné
tabulce.
Obrázek 5.3: Ukázka rozhraní pluginu s nalezenými hrozbami
Druhý oddíl rozhraní je určen pro vypsání log souboru, kde jsou uloženy automaticky de-
tekované hrozby pomocí backendové funkce sub run, k čemuž dochází vždy při ukládaní
aktuálního timeslotu. Logovací soubor lze smazat pomocí zatržení boxu a potvrzením tla-
čítkem Confirm, což zajišťuje ochranu před nechtěným smazáním dat.
27
Kostra jednotlivých pluginů je víceméně stejná, liší se však filtrovací pravidla, pomocí nichž
NfDump vyhledává v NetFlow datech. Dále je uveden přehled pluginů spolu s pravidly, která
byla k vyhledání jednotlivých hrozeb použita.
5.2.1 DoS útok
Plugin pro detekci útoku odepřením služby rozpozná dva základní typy útoku:
TCP SYN flood (viz. kap. 4.1.1) - vyhledávají se toky protokolu TCP, příznaky jsou na-
stavené pouze SYN a žádné jiné, počet paketů v toku je menší než 4, což vychází z vlastností
ustavení TCP spojení
proto TCP and flags S~and not flags FRPAU and packets < 4
ICMP flood (viz. kap. 4.1.2) - toky protokolu ICMP, typ ICMP zprávy 8 značí ICMP
Echo Request, ICMP kód zprávy je pak 0
proto ICMP and ICMP-TYPE 8 and ICMP-CODE 0
Aby bylo možné zjistit, na který stroj v síti DoS útok směřoval, je třeba nalezené toky
agregovat podle cílové adresy. Pokud hodnoty počtu toků za časovou jednotku přesáhnou
nastavený limit, je tento provoz označen jako možný útok typu DoS. Po zobrazení v tabulce
nalezených hrozeb, jsou viditelné i další užitečné informace jako typ útoku (SYN flood
nebo ICMP flood), délka trvání útoku, počet paketů, hodnota Bps a celkový počet toků, ze
kterých se označený útok skládá. Tyto informace mohou pomoci uživateli při rozhodování,
zda-li se jedná o skutečný útok, případně k identifikaci takového útoku.
5.2.2 Skenování portů
Při detekci skenování portů mají velký význam příznaky u paketů v toku, proto se detekční
pravidla liší převážně v nastavených příznacích:
TCP SYN, connect sken (viz. kap. 4.2.1) - protokol TCP, příznak aktivní pouze SYN,
ostatní příznaky nulové, vzhledem k charakteristice třícestného navazování spojení TCP,
počet paketů v toku nepřekročí 4
proto TCP and flags S~and not flags FRPAU and packets < 4
FIN, X-mas, Null sken (viz. kap. 4.2.2) - hledání toků protokolu TCP, různě nasta-
vené příznaky podle typu skenu a počet paketů v toku je menší jak 2, jelikož se jedná
o neočekávaná data bez TCP Handshake, proto cílový stroj vždy odpoví jen paketem RST
ukončujícím spojení
proto TCP and flags F and not flags SRPAU and packets < 2
proto TCP and flags PUF and not flags SRA and packets < 2
proto TCP and not flags FSRPAU and packets < 2
Plugin detekující skenování portů podle zadaných pravidel vyhledá vždy dvojice zdrojové a
cílové IP adresy, vyfiltruje výsledné toky vůči nastavenému limitu a poté ještě zjistí počet
portů, které byly v dané relaci oskenovány. Významného zpřesnění detekce bylo dosáhnuto
porovnáním počtu portů a toků v prozkoumávané relaci.
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Jako charakteristické projevy skenů v NetFlow statistikách lze označit to, že na cílovou
stanici přichází za krátký okamžik mnoho toků, které se skládají z maximálně dvou paketů,
a počet oskenovaných portů se tak blíží počtu toků na danou stanici. Plugin tedy označí jako
skeny takové relace, kdy počet cílových portů překročí 98% počtu toků v relaci. Úspěšnost
detekce se tak významně zvýšila.
5.2.3 SSH útok
SSH Password cracking (viz. kap. 4.3) - útok na SSH lze detekovat jako toky protokolu
TCP směřující na port 22, kde defaultně naslouchá SSH server, aktivní příznak FIN a
počet paketů v toku je menší jak 20, což zajišťuje, že se do potencionálních útoků nezahrne
legitimní komunikace přes SSH
proto TCP and packets < 20 and dst port 22 and flags F
Neboť je SSH komunikace defaultně vedena přes port 22, detekce pokusu o prolomení SSH
hesla se provádí jednoduše pouze pomocí pravidla, které vyhledá toky směřující právě na
tento specifický port. Množina výsledků je poté ještě profiltrována vůči nastavenému prahu
detekce.
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Kapitola 6
Testování
6.1 Simulované útoky
V rámci testování funkčnosti implementovaných pluginů, bylo provedeno několik simulova-
ných útoků na vnitřní síti pomocí balíku nástrojů Net Tools 51, úspěšnost detekce vybraných
útoků je uvedena v následující tabulce.
Útoků Úspěšnost
Plugin simulovaných odhalených chybně rozpoznaných detekce
DoS detect 18 17 0 94%
Scan detect 16 15 3 75%
SSH detect 9 8 0 89%
Tabulka 6.1: Výsledky detekce simulovaných útoku
Simulace útoků probíhala na stanici připojené k internetu za normálního provozu,
zejména u pluginu Scan detect došlo k několika falešným detekcím skenu v tocích, které
však byly součástí normálního provozu dané stanice. Na základě výsledků lze konstatovat,
že přímé útoky pluginy dokáží odhalit relativně s velkou přesností. Tento výsledek je však
nutno uvažovat v kontextu toho, že se jednalo o simulované útoky v rámci vnitřní sítě a
simulované útoky nebyly nijak maskovány. Lze předpokládat, že odlišná situace nastane při
použití pluginů v reálné síti, zejména počty chybně rozpoznaných útoků vzrostou z důvodu
zvýšení okolního provozu.
6.2 Detekce útoků na reálné síti
V rámci dalšího testování byly pluginy nasazeny na detekci útoků v datech z reálných
sítí. Pro ověření rychlosti a efektivity činností pluginů byla použita data z univerzitní sítě
Vysokého učení technického v Brně ve dnech 15. - 20. 2. 2010. Efektivitou pluginu je myšleno
zejména vhodné nastavení flowlimitů u jednotlivých hrozeb tak, aby došlo k nejlepšímu
poměru z hlediska odhalených reálných útoků a chybně detekovaných falešných útoků.
Pro větší vypovídající hodnotu byly testy opakovány v třech různých denních hodinách,
v ranních hodinách 05:00, ve středním provozu 10:00 ráno, v odpolední špičce v 17:00 a
nočním provozu v 22:00. Jako referenční dny byly zvoleny pondělí 15.2., úterý 16.2. a středa
1http://users.telenet.be/ahmadi/nettools.htm
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17.2.2010. Počty detekovaných hrozeb příslušné nastavení velikosti flowlimitu v jednotlivých
časech jsou uvedeny v následujících tabulkách.
Plugin DoSdetect
Plugin DoSdetect 05:00 10:00 17:00 22:00
flowlimit
∑
15. 16. 17. 15. 16. 17. 15. 16. 17. 15. 16. 17.
500 31 2 3 2 3 6 1 2 6 1 3 1 1
750 17 2 2 0 2 3 0 2 3 1 2 0 0
1000 5 0 0 0 1 1 0 1 0 1 1 0 0
Tabulka 6.2: Výsledky testování DoSdetect pluginu na reálné síti
Z podrobnější analýzy odhalených hrozeb lze konstatovat, že nastavení flowlimitu u DoSde-
tect pluginu se jeví jako nejlepší v rozmezí 800 - 1000 toků, kdy je detekováno podstatné
množství útoků. Zároveň jsou postačujícím způsobem eliminována falešná označení.
Na obrázku 6.1 je příklad detekovaných DoS útoků, na základě dalších podrobností
u označených relacích, například počtu paketů nebo hodnoty Bps, lze tvrdit, že se pravdě-
podobně jedná o DoS útoky.
Obrázek 6.1: Podrobnosti nalezených DoS útoků
Plugin Scandetect
Plugin Scandetect 05:00 10:00 17:00 22:00
flowlimit
∑
15. 16. 17. 15. 16. 17. 15. 16. 17. 15. 16. 17.
15 173 6 13 4 15 19 11 30 22 12 26 8 7
20 61 2 4 2 1 10 4 10 4 3 17 3 1
30 27 1 2 0 0 6 2 7 1 0 7 1 0
Tabulka 6.3: Výsledky testování Scandetect pluginu na reálné síti
Jako prahovou hodnotu pro Scandetect je vhodné nastavit flowlimit kolem 20 toků. Po-
kusy bylo zjištěno, že menší hodnoty způsobí velké množství falešných detekcí, nastavením
hodnoty 30 a více zůstane podstatné množství skenů nedetekováno.
Plugin SSHdetect
U SSH útoků je zajímavé sledovat vlastnosti jednotlivých relací. U těch relací, které se
podstatně liší i při malé změně flowlimitu, se může jednat o slovníkové útoky na více
počítačů v síti nebo útoky založené na odhadování hesla. Naopak relace, které jsou stabilní
i při změně flowlimitu, značí velký počet flows v relaci a tedy spíše útok hrubou silou.
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Plugin SSHdetect 05:00 10:00 17:00 22:00
flowlimit
∑
15. 16. 17. 15. 16. 17. 15. 16. 17. 15. 16. 17.
10 72 17 1 7 0 39 0 0 7 0 1 0 0
20 56 5 1 7 0 35 0 0 7 0 1 0 0
30 47 1 1 7 0 30 0 0 7 0 1 0 0
Tabulka 6.4: Výsledky testování SSHdetect pluginu na reálné síti
6.3 Rychlost a výpočetní náročnost pluginů
Testování rychlosti a náročnosti pluginů bylo provedeno na vzorcích dat z univerzitní sítě
VUT. Jako referenční den bylo zvoleno úterý 16.2.2010 a stejné denní doby jako v před-
chozích testech. K změření času běhu pluginu byla použita linuxová utilita time a utilita
NfSenu testPlugin, která konzolově simuluje běh backendové části pluginu.
Timeslot 16.2.10 05:00 16.2.10 10:00 16.2.10 17:00 16.2.10 22:00
flows size B 454917 10.9M 1486030 38.1M 1735429 44.8M 514763 12.1M
Plugin time CPU time CPU time CPU time CPU
Dosdetect 0:00.65 57% 0:01.49 33% 0:01.29 27% 0:00.63 47%
Scandetect 0:07.26 46% 0:16.53 24% 0:13.48 30% 0:04.58 64%
SSH detect 0:01.94 35% 0:02.28 45% 0:02.13 30% 0:00.42 52%
Tabulka 6.5: Výsledky testování rychlosti a výpočetní náročnosti
Výsledné hodnoty ukazují, že pluginy dokáží pracovat velice rychle i s extrémně velkými
NetFlow daty, které obsahují řádově milion toků. Průměrná doba zpracování dat pluginem
byla 4.39 sec, pro jednotlivé pluginy se časy ale liší - DoSdetect 0:01.15, Scandetect 0:10.46,
SSHdetect 0:01.69. Z časového hlediska je tedy plugin Scandetect nejpomalejší. Průměrná
výpočetní náročnost je 41% CPU, přičemž u DoSdetect bylo průměrně naměřeno 41%,
stejně jako u Scandetect a jen velmi nepatrně se hodnota liší u SSHdetect - 40.5%.
6.4 Vyhodnocení
Pokusy prokázaly, že pluginy jsou schopny odhalit vybrané hrozby. Efektivita detekce záleží
na aktuálním nastavení flowlimitu, což je vlastně prahová hodnota, která ohraničuje, zda
bude relace označena jako útok, či ne. U každého pluginu byla navržena optimální hodnota
flowlimitu.
Dosdetect a SSH detect se vyznačují vyhovující přesností pro všechny implementované
hrozby, plugin Scandetect je náchylný k chybnému označování falešných útoků a to zejména
u SYN skenu, nicméně skeny FIN, XMAS a NULL detekuje s vysokou přesností. Příčinou je
to, že příznaky SYN skenu jsou do velké míry podobné standardnímu provozu na portech,
na druhou stranu FIN, XMAS a NULL skeny zasílají neočekávaná data a toto lze relativně
snadno odhalit.
Pluginy s přehledem pracují i s velkým množstvím dat, neboť testy v pětiminutových
slotech, které řádově obsahovaly milion toků, trvaly průměrně bezmála 5 sekund, průměrné
vytížení procesoru pak bylo 41%.
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Kapitola 7
Závěr
Po nastudování byly v úvodní části práce obecně popsány běžné technologie k ochraně da-
tové sítě. Prozkoumána byla technologie NetFlow původně vyvinutá jako doplňková služba
k Cisco směrovačům, postupem času ale získala větší význam a dnes je již standardem díky
efektivnosti a rychlosti při použití na rozlehlejších sítích s velkým datovým tokem.
Hlavní náplní práce bylo vypracování analýzy hrozeb z hlediska jejich vlastností a de-
tekovatelnosti na úrovni NetFlow dat. U každého útoku je popsán princip realizace, jeho
projevy na síti a další obecné vlastnosti, rozebrány jsou také možnosti obrany. Největší
důraz je ale kladen na popis projevů útoků z hlediska charakteristik v NetFLow statistikách,
kde bylo dbáno na co nejobecnější řešení tak, aby obsáhlo co největší množství provedení
daného útoku. Tento přístup se však nepovedlo použít u analýzy p2p sítí (kap. 4.4), kdy
bylo zjištěno, že jednotlivé sítě a jejich klienti používají různé porty a natolik specifické
vzory chování v provozu, že obecný popis nebyl možný. Ne všechny útoky lze detekovat
pomocí NetFlow, například DoS útok Ping of Death (kap. 4.1.5), který využíval chyby
v implementaci OS, tento útok se však dá dnes označit za historický.
Pro vybrané hrozby (Dos, skeny a útok na SSH) byly implementovány pluginy do kolek-
toru NfSen, pomocí nichž se útoky detekují v NetFlow datech a to jak v reálném čase, tak
i analýzou historických NetFlow záznamů. V rámci testování pomocí simulovaných útoků
lze konstatovat, že pluginy útoky detekují s celkem vysokou přesností (viz. tabulka 6.1).
Nasazení pluginů na data z reálné sítě dokazuje, že jsou schopny si poradit i se zpracování
velkého množství toků v pro uživatele příznivém čase, průměrně pouhých 5 sekund. Pro-
cesorová náročnost však v porovnání s časovými testy nezávisí na množství toků a tedy
velikosti zpracovávaného souboru.
Možností na případné rozšíření pluginů je mnoho, hlavní funkční omezení však tkví
v tom, že lze zpracovávat data pouze po jednotlivých pětiminutových timeslotech. V urči-
tých případech se tak stane, že je jediný útok detekován jako dva nebo více menších útoků
dle toho, kdy začal a jak dlouho trvá, přínosné by proto bylo rozšíření zpracování na delší
časový úsek. Interakce s uživatelem se dá vylepšit zejména u prezentace výsledků, například
zobrazení průběhu nalezeného útoku grafickým způsobem.
Technologie ochrana datové sítě pomocí NetFlow dat se jeví jako velice použitelná na vy-
sokorychlostních linkách poskytovatelů, velkých firem nebo univerzit. Výhodou je zejména
rychlost a efektivita analýzy provozu na síti. Lze předpokládat další rozmach vysokorych-
lostních sítí, potřeby jejich monitoringu a správy v příštích letech, NetFlow technologie se
tak do budoucna jeví jako velice perspektivní.
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